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Forord

Den offentliga sektorn maste sld vakt om medborgarnas mojligheter
att via e-post pa Internet kunna sétta sig 1 forbindelse med myndig-
heterna. Under senare ar har emellertid andelen s.k. spam (skrép-
post) 1 den internationella e-posttrafiken antagit alarmerande pro-
portioner och ldg under 2004 pa 70-80 procent — och med en stadig
okningstakt.

Myndigheterna har att hantera balansgangen mellan att vara till-
gingliga via e-post men inte sa tillgdngliga att man drinks och dér-
med inte lidngre kan uppritthélla 6ppenheten. Stor osdkerhet rader
om vilka atgirder som kan och bor vidtas 1 den rddande situationen.
Statskontoret startade darfor pa initiativ frdn Statens e-forum
sommaren 2004 projektet "Myndigheternas Spamhantering”.

I projektet har en juristgrupp uppbackad av en teknikergrupp —
med representanter fran totalt tio myndigheter — strivat efter att
gora en heltickande genomgang av atgirder som ar tdnkbara i ett
rattsligt perspektiv.

De slutsatser som redovisas i foreliggande véigledning ar baserade pé
grundprincipen att myndighetens egen sdkerhet &r en fOrutsittning
for siker kommunikation med omvirlden. Att en viss 16sning for
spamhantering redovisas innebdr ddrmed inte att den rekommende-
ras. Varje myndighet maste utifran sina respektive verksamheter
gora egna rimlighetsbedomningar av vilka spamhanteringsatgirder
som ska tillimpas.

Generaldirektor Knut Rexed har beslutat i detta drende. Direktor
Jenny Birkestad, organisationsdirektér Olov Ostberg, foredragande,
och avdelningsdirektor Per-Erik Wejshammar var nédrvarande vid
den slutliga handlaggningen.

Enligt Statskontorets beslut
Olov Ostberg
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Sammanfattning

Problemen med spam/skréppost blir allt storre. Ungefédr 70 pro-
cent av all e-post hor 1 dag till denna kategori, och den i sdrklass
storsta andelen skickas via falskskyltade servrar eller infekterade
(’forslavade”) hemdatorer.

I syfte att underlidtta myndigheternas spamhantering har Stats-
kontoret 1 samarbete med jurister och tekniker frdn ett tiotal
myndigheter utarbetat foreliggande vigledning avseende de at-
girder som dr tdnkbara ur ett rattsligt perspektiv. Vigledningen
syftar till att ge en grund for de bedomningar som varje myndig-
het har att gora utifrdn den egna verksamhetens forutséttningar.
Varje myndighet bor ta 1 bruk de l6sningar som bést tillgodoser
den egna verksamhetens krav. Ytterst dr det varje myndighet som
sjalv avgor hur lagstiftningen 1 friga skall tillampas pé den egna
myndighetens forhédllanden.

Det for myndigheterna grundldggande problemet dr att géra en
avvagning mellan & ena sidan skyldigheten att vara 6ppen for
e-postkommunikation frdn medborgare och foretag (5 § forvalt-
ningslagen 1986:223) och & andra sidan att inte visa sddan
Oppenhet att kanalen e-post slammas igen av allt skrép.

Det dr tex. inte forenligt med Oppenhetsprincipen att rutin-
massigt stdnga ute e-post frdn en svartlistad” server med noto-
riskt rykte som spridare av spam. I akuta situationer kan det
emellertid vara befogat att atminstone tillfalligt avvisa e-post fran
en Vviss server.

Med vissa undantag har det hittills varit regel att spam och virus
skickas via forfalskade avsidndaradresser. Den juristgrupp som
stéllt sig bakom végledningen bedomer att det dr en acceptabel
skyddsatgird att avvisa sddana meddelanden med hinvisning till
att det internationellt standardiserade protokollet for e-post
(SMTP; RFC 2821) anger att sindande e-postserver vid kontakt
med mottagande e-postserver maste presentera sig med korrekt
namn som gér att kontrollera i domédnnamnsystemet.



I alla de fall dir e-post inte avvisas utanfor myndighetsgransen
blir e-posten en inkommen handling, som emellertid for katego-
rin spam dr en handling “av tillfallig eller ringa betydelse for
myndighetens verksamhet” och darfor oproblematiskt kan gallras
(Riksarkivets foreskrifter och allminna rdd 1991:6, &ndrad
1997:6). Hur gallringen ska g4 till och vilka kriterier som dé skall
gilla méste dock framga av ett sérskilt beslut av myndigheten i
fréga.

For att underldtta hanteringen av icke avvisad spam kan myn-
digheten anvénda olika tekniker for att bedoma sannolikheten av
att det ror sig om handling av tillfdllig eller ringa betydelse for
myndighetens verksamhet. Lag sannolikhet kan medfora att med-
delandet skickas vidare till mottagande tjdnsteman, medan hog
sannolikhet kan medfora att myndigheten viljer att korttidslagra
meddelandet infor en senare mer rationell gallring.

Vid all spamhantering ar det viktigt att varje myndighet viljer
hanteringsmetoder utifrin den egna verksamhetens forutsitt-
ningar. Oavsett metodval dr det viktigt att myndigheten har ett
dynamiskt forhéllningssitt och l6pande uppdaterar metoder och
kriterier 1 takt med att spammarna dndrar sina intrangsmetoder.
Exempel pé generella atgérder som kan minska mottagen spam ér
anvindning av funktionsadresser och webbformulir som offici-
ella kontaktvigar for allménheten istéllet for att exponera varje
enskild tjinstemans e-postadress.



1 Projektet "Myndigheternas
spamhantering”

1.1  Spamproblemet

Mojligheten att via Internet globalt och lokalt sinda och ta emot
e-post har pa ett genomgripande sitt fordndrat samhéllets kom-
munikationsmonster. Anvdndandet av e-post har dock successivt
blivit ett problem genom att mottagna e-postmeddelanden 1 allt
storre omfattning innehdller olika typer av virus och spam.
Internationella métningar visar att andelen av sddana skadliga
och/eller fororenande e-postforsiandelser hosten 2004 uppgick till
cirka 70 procent av den totala e-posttrafiken.'

”Virus” dr det for gemene man samlande begreppet pa skade-
framkallande och saboterande e-post. Det i Sverige dominerande
otyget under november 2004 var masken ’Sober.I”, som sprider
sig som en e-postbilaga och har formégan att leta reda pa alla
e-postadresser 1 besokta datorer.

”Spam” ar lite mer svardefinierat men utgérs 1 regel av
massutskick av patrdngande och obestillda och/eller oonskade
erbjudanden om tjdnster och produkter av typ likemedel, porno-
grafi och piratkopierad programvara. Att spam existerar beror pa
att sindkostnaden dr nira nog obefintlig och att spammaren gor
bra vinster om sd bara var tiotusende mottagare nappar pa er-
bjudandena.” I realiteten #r det en avsevirt hogre andel erbju-
dandebrev som resulterar i bestéllningar — uppemot 20 procent av
spamn;ottagarna sdger sig nagon géng ha nappat pd ett erbju-
dande.

' MessageLabs Intelligence Annual Email Security Report 2004
* Leung, A., Spam — The Current State. (Tellus Corporation, August, 2003)

3 P4 http://www.bsa.org/uk/press/newsreleases/online-shopping-tips.cfin re-
dovisades den 9 december 2004 en internationell enkédt till 1000
spammottagare i sex olika ldnder (1 in 5 British Consumers Buy Software
from Spam”).



”DoS-attack” (Denial of Services) dr en Overbelastningsattack
dar en enskild e-postserver bombarderas med e-post — s.k. mail-
bombning — 1 syfte att dranka mottagarens mojligheter att upp-
ratthélla service mot omgivningen.

Ett annat fenomen 4r den typ av e-post som innehaller fillor och
forslag av illegal natur. Ett sddant exempel ar foreteelsen
"phishing" (private data fishing), som innebér att e-postmottaga-
ren luras att uppge exempelvis kreditkortsnummer.

Internetsamfundet, inklusive de stora internationella tjdnste-
operatorerna for e-post, arbetar sedan minga ar pd mojligheterna
att stoppa virus och spam. Sedan ett par ar tillbaka har ocksa ett
stort antal nationer instiftat antispam-lagar och utpekat Over-
vakande myndigheter.

Den svenska lagstiftningen dr baserad pa ett EU-direktiv och ar
knutet till marknadsféringslagen (1995:450) och med Konsu-
mentverket som dvervakande myndighet. Post- och telestyrelsen
har ansvar for att skadeframkallande och saboterande e-post —
“farlig spam” — halls i schack.

I Sverige savél som 1 andra ldnder dr emellertid erfarenheterna
inte speciellt goda fran lagstiftningsinsatserna. I USA anses
lagarna ("CAN-SPAM; opt-out”) t.o.m. ha legitimerat spammar-
nas verksamhet. Spamvolymen har under alla omstidndigheter
okat markant under senare ar.

1.2 Behov av vagledning for
myndigheternas spamhantering

Den offentliga sektorn maéste sld vakt om medborgarnas mo-
jlighet att via e-post kunna sdtta sig 1 forbindelse med myn-
digheterna. Detta innebédr bl.a. att myndigheter inte rutinméssigt
kan avvisa e-postmeddelanden som med viss sannolikhet kan be-
domas vara “spam”. A andra sidan #r det en stor teknisk, ekono-
misk och arbetsmiljoméssig belastning att manuellt granska all
anldndande e-post.
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Myndigheterna ska vara 6ppna for e-post men inte s& Gppna att
man drinks och ddrmed inte langre kan upprétthélla ppenheten.

Hur ska myndigheterna hantera den uppkomna situationen? Stor
osdkerhet rader rérande vilka atgirder som fir vidtas for att
hindra spam, vilka sdkerhetsfunktioner som far tillimpas och hur
mottagen spam skall hanteras.

I syfte att underlitta myndigheternas spamhantering startade
Statskontoret sommaren 2004 projektet “Myndigheternas Spam-
hantering”. Projektets mélsittning har varit att en juristgrupp med
uppbackning av en teknikergrupp strdvat efter att gora en hel-
taickande genomgéing av dtgdrder som dr tdnkbara ur ett rattsligt
perspektiv. Att en viss losning redovisas 1 foreliggande vig-
ledning innebédr ddrmed inte att den rekommenderas. En del av de
losningar som kommit fram vid inventeringen och som har be-
domts vara mindre dndaméilsenliga har begrénsats till en juridisk
genomlysning.

Vigledningen syftar till att ge en grund for de bedomningar som
varje myndighet har att gora utifrdin den egna verksamhetens
forutsattningar. En sammanstéllning, 1 form av ett s.k. mind-map
diagram Over samtliga fragestéllningar som behandlas i1 finns 1
Bilaga 1. Varje myndighet bor ta 1 bruk de 16sningar som bist
tillgodoser den egna verksamhetens krav.

Deltagare 1 den for vigledningen primért ansvariga juristgruppen
har varit Hans Sundstrém (ordfoérande), Anna Bjorklof och Per-
Erik Wejshammar, Statskontoret, Ulla Ahlqvist, Riksarkivet,
Christina Lindencrona, Konsumentverket, Elisabeth Herder,
Lantmiteriverket, Jaan Entson, Forsdkringskassan, Johan
Béalman, Skatteverket, Per Bergstrand, Post- och telestyrelsen,
Per Holmstrand, Patent- och registreringsverket, samt Fredrik
Roos (sekreterare), Setterwalls Advokatbyra.

Deltagare 1 den uppbackande teknikergruppen har varit Olov
Ostberg (ordférande och projektledare) och Wiggo Oberg,
Statskontoret, Mattias Amnefelt, Kungliga Tekniska Hogskolan,
Ake Andersson och Bo Magnusson, Arbetsmarknadsstyrelsen,
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Roger Antimon och Bengt Hagglund, Skatteverket, Ingemar
Ericson, Léansstyrelsen 1 Viastra Gotaland, Mats Forsman och Ulf
Lennahl, Tullverket, Bjorn Linderoth, Kriminalvérdsstyrelsen,
Mikael Skold och Mats-Olov S6derman, Lantmaéteriverket, samt
Mats Thorman, Konsumentverket.

1.3 Spamhantering som en del i en
overgripande policy for e-post

Denna vigledning dr fokuserad pa de juridiska fragestillningarna
kring hanteringen av inkommande e-post klassificerad som
”spam”. Det dr uppenbart att detta omrade dr en del av en mer
overgripande policy for en myndighets anvidndande av e-post-
funktioner. En Overgripande e-postpolicy kan exempelvis inne-
halla rutiner for:

e tilldelning och anvéndning av e-postadresser.
e publicering av e-postadresser.
e e-post till frinvarande/semestrande tjinsteman.

 spamklassificerad® e-post levererad till mottagande tjénste-
man.

e spamkontroll av utgdende e-post.
e arkivering och diarieforing.

e e-postens integrering i drendehanteringsprocesserna.

* Det &r en klar tendens att spam i allt hdgre utstrickning skickas fran ikta
men ovetande sidndaradresser — adresser som genom tidigare datorintrdng
blivit forslavade. Detta betyder att spam 1 allt ldgre utstrackning kan stoppas
med hédnvisning till att avsdndaren &r falskskyltad”. Spamklassificering kan
da bli det viktigaste spamhanteringsinstrumentet.
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2 Sarskild reglering av e-post

For myndigheterna kompliceras spamhanteringen av att reglerna
om inkommande handlingar, handldggning av mil och drenden,
offentlighetsinsyn, samt arkivering och gallring, inte kan
tillampas 1 IT-milj6 pa samma enkla sdtt som ndr reklam over-
sdands pa papper. De skyddsmekanismer som réacker 1 traditionell
miljo dr inte tillrdckliga 1 IT-milj6. En anledning &r att vanliga
reklamforsdndelser och liknande inte anldnder 1 miljontal till
varje myndighet. De &r oftast inte heller direktadresserade till
vissa tjanstemén eller adresserade till pahittade namn pa hand-
laggare. Traditionella brev med skadligt innehdll, t.ex. brev-
bomber, dr dessutom mycket ovanliga och resulterar i betydande
polisidra insatser, till skillnad frdn motsvarande angrepp pé IT-
infrastrukturen dir t.ex. virus kan sld ut samhéllsviktiga kom-
munikationer och hela myndigheters IT-miljo6.

Den siérskilda regleringen av e-post, virus och spam har begrin-
sats till

1. enregeli5 § forvaltningslagen (1986:223; FL) om att myn-
digheterna skall se till att det & mojligt for enskilda att
kontakta dem med hjilp av e-post och att svar kan ldmnas pa
samma satt,

2. vissa marknadsrittsliga atgirder for att infora ett EU-direktiv
om spam 1 svensk ritt (se 13 b § marknadsforingslagen,
1995:450), och

3. en anpassning ar 2001 av reglerna om forberedelse till brott
sd att vissa 1 23 kap. 2 § brottsbalken (BrB) angivna for-
farandena kriminaliserats dven med avseende pd skadlig
kod.”

Enligt motiven till regeln 1 5 § FL om skyldighet att kom-
municera via e-post framstar det som angelédget att det inférs en
otvetydig skyldighet for myndigheterna att erbjuda medborgarna
en kontaktmdjlighet med hjdlp av moderna kommuni-

> Ang. forberedelse, se prop. 2000/01:85 s. 41 och 92.
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kationsmedel och att detta bor ske genom ett “uttryckligt

aliggande for forvaltningsmyndigheterna och domstolarna™.’

Alidggandet for myndigheter att lata sig kontaktas via e-post har
haft avsedd verkan; myndigheterna foljer lagen. Nagon gynnsam
effekt av de andra lagstiftningsdtgarderna, som syftade till att
hindra spam och virus, har ddremot inte mérkts. Missbruket har 1
stéllet okat s att det vuxit fram en “miljardindustri” for filtrering
m.m. Utan de programvaror och tjénster som nu finns pd omradet
skulle missbruket av e-post sannolikt helt sla ut denna kanal som
kommunikationsvég for seridsa aktorer.

% Se prop. 2002/03:62 s. 11.
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3 Hantering av e-post och spam

3.1 Forutsattningar

For att resonemanget 1 denna vigledning skall bli enklare att f6lja
behandlas fragorna i detta avsnitt huvudsakligen utifrdn tva forut-
sdttningar namligen

e att e-posten idr adresserad till en myndighet eller till ndgon
enskild anstélld pa dennes myndighetsadress, och

o att atgirderna for att motverka spam vidtas med hjélp av en
dator 1 myndighetens lokaler, av myndighetens egen perso-
nal.

Dessutom gors en dtskillnad mellan de tgiarder som

1. hindrar mottagande av e-post (sd att e-posten aldrig over-
fors till myndighetens e-postserver), respektive

2. hanterar e-post som natt fram till myndighetens e-post-
server (sa att inkomna spam gallras pa ett effektivt sitt).

Skillnaden mellan meddelanden som inte dverfors (1) respektive
overfors (2) blir betydelsefull om gillande ritt, 1 det forra fallet,
generellt kan tolkas sa att meddelandena inte har kommit in till
myndigheten; varken enligt FL eller enligt tryckfrihetsférord-
ningen (TF). Rittsldget belyses 1 avsnitt 3.2 Tidpunkt for in-
kommande.

3.2 Tidpunkt for inkommande

3.2.1 Inkommande handlingar enligt
Tryckfrihetsforordningen

TF innehéller bestimmelser réorande inkommandetidpunkten vid
provningen av en frdga om offentlighetsinsyn. TF:s regler om
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forvaring och inkommande ar avgorande dven for tillampningen
av sekretesslagen (1980:100; SekrL) och arkivlagen (1990:782).

Enligt huvudregeln for pappersmiljo anses en handling vara
inkommen nir den har ”anlant till myndigheten” (2 kap. 6 § TF),
vilket normalt innebar att den skall ha kommit till myndighetens
lokaler, dvs. befinna sig inom myndighetens vdggar. Denna
forvaringsprincip dr emellertid 1 IT-miljon modifierad med en
tillgdnglighetsprincip, enligt vilken en upptagning som kan lésas,
avlyssnas eller pd annat sitt uppfattas endast med tekniskt
hjdlpmedel anses inkommen till myndighet nidr annan har gjort
den tillginglig for myndigheten med tekniskt hjdlpmedel som
myndigheten sjdlv utnyttjar for overforing 1 sidan form att den
kan ldsas, avlyssnas eller pd annat sitt uppfattas (2 kap. 6 §
jamford med 3 § TF).

Enligt TF ar det alltsd mojligheten att 1dsa, avlyssna eller pa
annat sétt uppfatta en upptagnings informationsinnehdll som av-
g6r om den skall anses forvarad och inkommen i TF:s mening.®

Vid ett inférande av hinder mot dverforing av e-post som inte
foljer standard for format eller som stoppas till foljd av att de
innehéller skadlig kod och liknande aktualiseras fragan om

e sddana meddelanden skall anses tillgangliga for adressaten 1
TF:s mening, dven om en Overforing till mottagarens e-post-
server hindrats, och

e ett inforande av hinder mot 6verforing av meddelanden star i
strid med 2 kap. TF.

Dessa fragor giller hur myndigheternas yttre granser” skall
bestimmas fran offentlighetssynpunkt. Nigra uttalanden i motiv
eller doktrin som tar sikte pd skyddsrutiner rérande virus eller
spam 1 detta ssmmanhang torde inte finnas.

7 En sammanstillning av uppgifter ur en upptagning anses dock forvarad
hos myndigheten endast om myndigheten kan gdra sammanstéllningen
tillgdnglig med rutinbetonade atgirder.

¥ Se SOU 2001:13 s. 153 samt prop. 2001/02:70 s. 25.
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Det ar upp till varje myndighet att utifrdn sina egna fOrut-
sdttningar bestimma vilka tekniska begrdnsningar som skall
finnas 1 myndighetens system, t.ex. med avseende pa skydd mot
intrang och andra missbruk. De hinder och men som uppkommer
for myndigheterna till f6ljd av floder av spam och brottsliga an-
grepp, som stods av manipulerade dominadresser och skadlig
kod, utgor skél for tekniska begriansningar av tillgdngligheten.

Juristgruppen har ansett att det skulle fora med sig orimliga
konsekvenser for det allmdnna om offentlighetsprincipen skulle
anses hindra nodvindiga atgérder for att skapa och vidmakthalla
fungerande och sédkra e-postsystem. Detta blir sérskilt patagligt 1
fall dir avsdndarna vidtar aktiva &tgidrder for att genomfora
otilldtna utskick eller brottsliga angrepp. Har bor dven beaktas att
TF:s bestimmelser om allméinna handlingars offentlighet har
utformats med tanke pa pappersbaserade forsandelser.

Som juristgruppen ser det innebir reglerna i1 2 kap. TF att e-post
inte anses inkommen till en myndighet om meddelandet inte &r
tillgdngligt for myndigheten till foljd av sakligt motiverade
skydds- och kontrollatgarder. Meddelandet blir ndmligen inte till-
gingligt for myndigheten med tekniskt hjdlpmedel som myndig-
heten sjilv utnyttjar for overforing i sddan form att det kan lésas,
avlyssnas eller pad annat sitt uppfattas. I enlighet med denna
beddmning blir reglerna 1 arkivlagen om bevarande och gallring,
se vidare avsnitt 5.1 Allmént nedan, inte tillimpliga pd sddana
meddelanden.

3.2.2 Inkommande handlingar enligt
forvaltningslagen

Reglerna om inkommande handlingar i 33 kap. 3 § rittegangs-
balken (RB), 44 § lag (1996:242) om domstolsidrenden (drende-
lagen), 44 § forvaltningsprocesslagen (1971:291; FPL) och 10 §
FL &r 1 sak samordnade. Huvudregeln enligt nimnda bestdmmel-
ser dr att en handling skall anses inkommen den dag d& "hand-
lingen anldnder till myndigheten”. Av hénsyn till arbetets be-
horiga gdng behodver dessa regler kunna tolkas enkelt och snabbt.
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Olika losningar tas upp i1 lagmotiv och doktrin. Rittslaget ar
oklart. Har bor beaktas att bestimmelserna har tillkommit med
tanke pa vanliga pappersbaserade forsindelser.

En ”Vigledning for service och hantering av inkommande
handlingar, m.m.” har i det s.k. SAMSET-projektet’ utarbetats i
samverkan mellan Skatteverket, Riksforsikringsverket, Patent-
och registreringsverket, Bolagsverket och Statskontoret. Vigled-
ningen har overldmnats till Nimnden for elektronisk forvaltning
(e-ndmnden) for stéllningstagande och publicering. I den utarbe-
tade vigledningen har regeln om inkommande handlingar tolkats
sa att en elektronisk handling skall anses ha kommit in nédr den
har nétt den funktion for automatiserad behandling som myndig-
heten har anvisat som mottagningsstille (mottagningsfunk-
tionen)'’. Den tolkningen innebir att ett meddelande inte bér an-
ses inkommet om meddelandet

1. sénts till
a. fel elektronisk adress,
b. ritt adress men med fel anrop eller format,'" eller

2.  hindrats till f6ljd av sddana skydds- och kontrollatgirder
som behandlingar 1 brandviaggar, virusprogram eller in-
trangsdetekteringssystem. '

En forutsittning for denna bedémning ar emellertid att myndig-
heternas system verkligen har konfigurerats si att meddelandena
inte nar fram till den funktion for automatiserad behandling som

’ SAMSET-projektet har haft ett regeringsuppdrag att under ett

inledningsskede ansvara for administrationen av elektroniska ID-handlingar
(e-legitimationer) for elektronisk identifiering och elektroniska underskrifter
inom statsforvaltningen. Hér ingar sévél juridiska som tekniska och eko-
nomiska frdgor. De senare handlar frimst om hur medborgare och foretag

kan forses med e-legitimationer och om hur dessa finansieras.

' Mottagningsfunktionen utgér en form av elektronisk brevldda hos

myndigheten for att ta emot elektronisk post.

"' Se Vigledning for service och hantering av inkommande handlingar,
m.m. avsnitt 3.5.

"2 Se Vigledning for service och hantering av inkommande handlingar,
m.m. avsnitt 3.6.
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myndigheten har anvisat som mottagningsstédlle (mottagnings-
funktionen). Utgangspunkten for detta resonemang har varit en
forvaringsprincip som 1 korthet innebér att data som represen-
terar meddelandet anses inkomna nédr de har natt mottagnings-
funktionen.

Med anledning av de komplikationer som kan uppkomma vid
kontroller som utfors av sdkerhetsskél anfors foljande i en kom-
mentar till vigledningen:

“Ldter en myndighet “intelligenta” brandviggar, t.ex. s.k. in-
trangsdetekteringssystem “oppna” meddelanden av system-
sdakerhetsskdl, bor meddelandet inte anses inkommet redan till
foljd av denna atgdrd. Detta bor gdlla dven om dtgdrden sker i
den dator ddir myndighetens mottagningsfunktion kors, om med-
delandet stoppas eller behandlingarna fallerar pa annat sdtt,
innan handlingen registreras i mottagningsfunktionen. Med-
delanden som t.ex. har felaktigt format eller innehdller ett virus
och ddrfor "fastnar” eller "rensas bort” genom de automatiska
skydds- eller kontrolldtgdrderna skall ddrfor inte ses som
inkomna, dven om de faktiskt har lagrats i myndighetens system,
tex. i en logg over intrang eller en “karantin” for virus-
infekterade meddelanden. Detta synsdtt kan jamforas med vissa
typer av kontroller av vanlig post som sker innan en forsdndelse
ndr fram — t.ex. ett s.k. hundsok for att finna narkotika, sprdng-
dmnen eller andra skadliga eller otillatna dmnen i brev och
paket. Detsamma bor gdlla for virussmittade elektroniska forsdn-
delser som stoppas eller raderas. I den mdn det kan ske med
rutinbetonade dtgdrder bor enskildas rdttssdkerhet dock till-
godoses och myndighetens serviceskyldighet uppfyllas genom
tydliga felmeddelanden och uteblivna kvittenser.”

SAMSET menar siledes att ett e-postmeddelande inte &r att anse
som inkommet om det av sdkerhetsskédl stoppas under sdnd-
ningen. Juristgruppen delar denna uppfattning. Eftersom de
kontroller som sker av e-post och den kontroll som sker av brev
och paket bédda utfors av sidkerhetsskdl torde samma synsitt
kunna tillimpas pa e-postmeddelanden. Dagens genomdatorise-
rade myndighetsvirld, med e-tjdnster och kommunikation via nét
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av handlingar som aldrig skrivs ut, forutsitter att en handling inte
skall behova skrivas ut for att anses som inkommen. "

Oklara eller otidsenliga beddomningar kan bli kédnnbara {or
anvdndare som Onskar ta tillvara sin réitt och for myndigheter
som skall bygga sina system sa att de blir forenliga med regler
om service, inkommande och handldggning av mal och drenden.
For ingivarna &r det ett sjdlvklart réttssdkerhetskrav att myndig-
heterna inte 1 enskilda fall skall kunna férfoga 6ver inkommande-
tidpunkten genom att t.ex. vinta med att l4sa eller skriva ut en
elektronisk inlaga och sévil ingivare som myndighet behover
veta 1 vilka delar befordran sker pa avsdndarens respektive
mottagarens risk.

En forvaringsprincip synes vidare bast kunna uppfylla kraven pa
forutsdgbarhet och réttssdkerhet 1 rattstillampningen. Enligt en
genomgang av doktrinen pd omradet synes det dven finnas
tolkningsteorier som kan beskrivas som en tillgdnglighetsprincip,
en utskriftsprincip och en lds- eller omhédndertagandeprincip.
Dessa synsitt dr dock inte anpassade till dagens anvindning av
e-post, bl.a. eftersom de kan gora det mgjligt for myndigheten att
1 enskilda fall forfoga 6ver vilken tidpunkt som en handling skall
anses som inkommen.

3.3 Tekniska forutsattningar for
kommunikation genom e-post

Internet och e-post har pé ett genomgripande sitt fordndrat vart
satt att kommunicera. Genom att ange en adress kan anvéndare
over hela virlden sinda och himta meddelanden. For detta dnda-
mal tilldelas varje e-postserver en adress for sin s.k. domdn.
Denna adress bestir av ett s.k. IP-nummer."* Till IP-numret

" Jfr annorlunda uppfattning Hellners, Trygve; Malmqvist, Bo,
Forvaltningslagen med kommentarer s. 122, 2003.

' En IP-adress (4ven kallat IP-nummer) ér i likhet med telefonnummer en
numerisk adress som anvinds av Internet-protokollet (IP). IP version 4, som
dominerar idag, anvédnder IP-adresser som bestér av 32 bitar eller 4 oktetter.
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kopplas ett domidnnamn (t.ex. “myndigheten.se”) for att Internet
skall kunna ges en anvindarvinlig utformning.”” Nér denna
doménadress kompletteras, s att en viss elektronisk brevldda
pekas ut, blir det en e-postadress (t.ex. registrator@myndig-
heten.se).

Den generellt tillimpade standarden for e-post, Simple Mail
Transfer Protocol (SMTP), innehaller ett flertal standardiserade
funktioner som innebér att ett e-postmeddelande inte sdnds forrdn
vissa kontroller har utforts och utfallit positivt. Om dessa funk-
tioner tillimpas och det upptriader brister stannar det vid en s.k.
handskakning'® mellan sindande och mottagande dator och till-
horande kontroll av de tekniska fOrutsdttningarna for sjdlva
overforingen. En ndrmare genomgang och rittlig analys av de
tekniska leden foljer nedan i avsnitt 4 Atgéirder for att hindra
mottagande av spam.

Som exempel kan ndmnas att det visar sig att den sidndande
serverns adress och/eller den avsidndande e-postadressen for-
falskats; ndgot som &ar vanligt vid spam och virussmittade
meddelanden. Atgirder i enlighet med standardiserade rutiner for
att hindra sadana fel i forsédndelser bor inte, enligt det synsétt som
redovisats 1 foregdende avsnitt, leda till att forsdndelsen anses
inkommen enligt 10 § FL (forvaltningsdrenden eller annan
forvaltningsverksamhet).

Dessa brukar skrivas decimalt, oktett for oktett, med punkter emellan, till
exempel 193.15.191.196.

"> Vanliga namn pa personer och organisationer kan dirmed anvindas for
adressering, i stillet for ldnga sifferkombinationer. Oversittningen mellan
dominnamn och IP-nummer hanteras av det s.k. dominnamnssystemet
(DNS). Domédnnamnen registreras genom ett sirskilt forfarande och bestar —
savitt avser hanteringen av e-post — av det som star efter @-tecknet i en
e-postadress; t.ex. "@myndigheten.se”.

'® Med handskakning avses en funktion som innebir att sindande och
mottagande utrustning utbyter styrsignaler for att anpassa sig till varandra
och underritta varandra om att de &r redo att sdnda respektive att ta emot.
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3.4 Serviceskyldigheten enligt 5 §
forvaltningslagen

Den serviceskyldighet som aldggs myndigheterna genom 5 §
andra stycket FL kan enligt juristgruppens mening inte innebéra
att det finns en skyldighet for myndigheter att utforma sina
system sé att de ar vidoppna, dvs. att samtliga forsdndelser maste
tas emot, om meddelandena t.ex. utformats 1 strid mot funktioner
1 standarden for e-post (SMTP) och kan antas utgora farliga
forsandelser. Det kan inte rimligen ha varit lagstiftarens avsikt att
krdva att myndigheterna skall asidosétta befogade sékerhets- och
kontrollatgidrder och ddrigenom medverka till en forsdmring av
anstilldas arbetsmiljo."” Myndigheten bor alltjimt anses till-
ginglig via e-post sd linge de standardiserade rutinerna for sddan
kommunikation foljs.

Av motiven till bestimmelsen 1 5 § FL framgar dessutom att det
aligger myndigheterna att vidta de atgérder som erfordras fran
sdkerhetssynpunkt for att myndigheterna skall kunna uppfylla sin
skyldighet att vara tillgingliga for allminheten per e-post.'
Saknas virusskydd eller hindras myndigheterna frén att skydda
sina system fran intréng, genom meddelanden med falska upp-
gifter om avsdndardomin, dr risken uppenbar att den foreskrivna
tillgangligheten via e-post inte kan upprétthéllas for icke-mani-
pulerade forsédndelser som innehdller handlingar som roér myn-
dighetsdrenden.

Det dr vidare en grundldggande princip att forsdndelser till myn-
digheter gar pd avsindarens risk. Det torde inte ens av ritts-
sakerhetsskil kunna kridvas att en myndighet skall ta emot farliga
forsandelser. Myndigheterna skall vidta de atgdrder som erford-
ras frin sdkerhetssynpunkt. Sker inte det dr risken uppenbar att
de inte kommer att kunna uppfylla sin skyldighet att vara
tillgingliga via e-post.'’

"7 Hir bor dven beaktas att problemet och diskussionen kring spam inte var
aktuell vid tidpunkten for lagstiftningsarbetet.

'8 Se Ds 2001:25 s. 20 och prop. 2002/03:62 s. 10-14 och 19f.
' Jfr Ds 2001:25 s. 20.
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4  Atgarder for att hindra mottagande
av spam

4.1 Allmant

Det har vuxit fram en “miljardindustri” for filtrering och klassi-
ficering av virus och spam. Utan de programvaror och tjanster
som nu finns pd omrddet skulle missbruket av e-post sannolikt
helt sld ut denna kanal som kommunikationsvig for seridsa akto-
rer. Kriterierna for filtrering och klassificering kan gilla form,
innehdll och transportvidgar, och miste uppdateras i takt med att
attackerare och spammare dndrar taktik. Sddana kontrolltekniker
ar vardefulla men méste anvindas med urskiljning.

Leder motiverade tekniska &tgdrder till att overforingen av en
forsédndelse hindras eller stoppas dr forsdndelsen — enligt den be-
démning som redovisats 1 avsnitt 3.2.1 Inkommande handlingar
enligt Tryckfrihetsforordningen och avsnitt 3.2.2 Inkommande
handlingar enligt forvaltningslagen — inte att anse som inkommen
till myndigheten enligt TF och inte heller enligt FL. Atgirderna
far emellertid inte strida mot serviceskyldigheten 1 5 § FL eller
utgora en risk for att e-postmeddelanden frdn enskilda rorande
myndighetsidrenden stoppas.

Bilaga 2 innehdller en niarmare redovisning for mojligheterna att

med hinvisning till e-postprotokollet SMTP hindra mottagande
av spam.

4.2 Kontroll av forfalskade adresser

Cirka 200 ’spamgédng” bedoms svara for 80 procent av dagens
spam.”” Delstaten Virginia, USA, démde i november 2004 en av

Y Databasen The Register of Known Spam Operations (ROKSO) listar
professionella spammare som till f6ljd av Overtrddelser mot spamforbud
minst tre ganger har forbjudits anvdnda tjénsterna hos Internet Service
Providers.
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de vérsta spammarna till 9 ars fangelse. Av bevisningen framgick
att spammaren ifrdga rutinméssigt forfalskade information om
vem som var spamavsdndare och vilka vagar spammet skickats
till mottagarna.'

Forfalskade avsidndaradresser har 1 manga ar varit ett av kinne-
tecknen for spam. En atgdrd for att hindra mottagande av sadan
spam kan utgdras av t.ex. kontroller i enlighet med den inter-
nationella standarden for sdndande och mottagande av e-post
(SMTP; RFC 2821, * "Protokollet").

Kommunikationen med e-postservern skall, om systemen ar
konfigurerade 1 enlighet med Protokollet, begriansas till en hand-
skakning mellan sdndande och mottagande dator samt kontroller
av de tekniska forutsattningarna for overforingen. Dessa kontrol-
ler leder till att e-postmeddelanden inte Gverfors om fel fore-

ligger.

Héar bor uppmirksammas att Protokollet — om Overforingen
stoppas — dldgger den sdndande e-postservern att skicka ett fel-
meddelande till angiven avsidndare och att mojligheter finns for
en myndighet att till ett sddant felmeddelande ldgga anvisningar
om alternativa végar att ge in en handling elektroniskt.

Dérmed éaterstdr den ovan i avsnitt 3.4 Serviceskyldighet enligt
5 § forvaltningslagen berdrda diskussionen om sédana begréns-
ningar dr forenliga med 5 § andra stycket FL och motsvarande
syn pd service och rittssiker kommunikation. Som exempel pa
kontroller enligt Protokollet, som bor kunna godtas d&ven om
brister leder till att ett meddelande inte Overfors, kan nidmnas
granskning av huruvida uppgiften om den avsdndande serverns
adress dr falsk. Sddana manipulationer sker regelméssigt vid
attacker mot informationssidkerheten och vid spridning av spam.
Risken dr att en myndighet som hindras frdn att skydda sina
system fran angrepp genom meddelanden med falska uppgifter

I »Spammer Sentenced to Nine Years in Jail”, Computerworld, November
05, 2004.

2 RFC2821; dvs. Request For Comments. Ett RFC-dokument utgdr en
standard som beskriver protokoll, systems eller procedurer for Internet.
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om avsidndande server inte tillrackligt effektivt kan vérna sig frn
angrepp och darmed, 1 vart fall periodvis, kan mista sin forméga
att ta emot icke-manipulerad e-post. Atgirder for att hindra
e-postmeddelanden bor darfor 1 manga fall anses motiverade av
sdkerhetsskil pa samma sitt som atgarder som hindrar motta-
gande av t.ex. virus.

Ett mer svarhanterligt problem &r att virus och spam 1 allt storre
utstrackning skickas frdn ovetande forslavade datorer”, varvid
avsidndaradressen visserligen dr manipulerad men &nda inte falsk.

4.3 Okand mottagare

Som en f6ljd av rutinerna for vanlig postgdng kommer “pappers-
post” fram till myndigheten s& liange rétt boxnummer ir ifyllt,
oavsett om den handldggare som posten ér adresserad till existe-
rar eller inte. En sddan analogi dr dock inte ldmplig for e-post,
dels pd grund av att mojligheten finns att kontrollera om den
adresserade mottagaren existerar innan e-posten kommit in, dels
pa grund av vil 6verviagda och internationellt forankrade tek-
niska regler och rutiner for behandlingen av e-post. Dessa regler
finns 1 Protokollet (se Bilaga 2). En konsekvens av reglerna i
Protokollet ér t.ex. att den e-postserver som tagit emot ett med-
delande (fran en e-postklient 1 det egna ndtverket eller fran en
annan e-postserver) och inte lyckats sinda det vidare dr skyldig
att kontakta avséndaren.

Denna regel utnyttjas av spammare genom att med en forfalskad
avsidndaradress sdnda spam till en forfalskad mottagaradress,
t.ex. pdhittatnamn@myn-digheten.se. Om den e-postserver myn-
digheten anvénder skulle ta emot e-post-meddelandet och dér-
efter upptdcka att det inte gér att leverera meddelandet till en
e-postklient maste e-postmeddelandet sidndas tillbaka till av-
sandaren. Eftersom avsdndarens adress ocksd ar forfalskad inne-
bar detta dia att e-postmeddelandet inte sidnds tillbaka till
avsidndaren utan att myndighetens e-postserver sprider spam till
en tredje part. Dessutom skulle e-postmeddelandet vara att anses
som inkommet hos myndigheten.
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Nagon skyldighet att ta emot feladresserade e-postmeddelanden
foljer inte av 5 § FL och inte heller av Protokollet. Atgirder for
att hindra sddana e-postmeddelanden torde kunna anses motive-
rade av sdkerhetsskil innan de anses inkomna enligt FL eller TF.

Risken att en enskild vid forsok att ge in en handling till myndig-
heten stavar fel pa handldggarens namn eller forsoker skicka
e-post till en handldggare som slutat vid myndigheten bor na-
turligtvis beaktas. Det bor dock uppmirksammas att den enskilde
da, 1 enlighet med Protokollet, skall fa ett felmeddelande fran den
sandande e-postservern eftersom e-postmeddelandet aldrig gér
fram; jfr det fallet att den enskilde stavar myndighetens domén-
namn felaktigt eller att en enskild ger in en handling via fax men
slér fel nummer (dé &r det inte ens sédkert att ndgot felmeddelande
genereras). | praktiken d&r mdnga myndigheters e-postservrar re-
dan i1dag uppsatta si att sidana meddelanden studsar tillbaka. En
dndring skulle innebdra att problemet med spam forvarrades
ytterligare.

Myndigheten bor Gvervdga att uppritta rutiner for hur e-post-
meddelanden som ar adresserade till handldggare som slutat eller
ar tjanstlediga, eller till namn som é&r snarlika med vid myndig-
heten anstéllda handldggare, skall tas emot.

4.4 Till mottagare med annan doman

Vid sidndande av spam &r det vanligt att inte bara sindande utan
dven mottagande adress dr forfalskad, dvs. den uppgivna mot-
tagarens e-post skall rétteligen séndas till en annan domén. Det ar
da uppenbart att uppgiften om mottagare ar forfalskad, t.ex. om
e-postmeddelandet &r adresserad till tjansteman@pahittad-
domaén.se men den sdndande e-postservern dndé anropar myndig-
hetens e-postserver och forsoker leverera det till tjanste-
man@myndigheten.se. E-post-meddelandet bor di anses utgora
en sikerhetsrisk.
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4.5 Kontroll av teckenuppsattning

I samband med handskakningsprocessen mellan sdndande och
mottagande e-postserver dr det mdjligt att kontrollera vilken
teckenuppsittning som anvénds 1 e-postmeddelandet — innehallet
1 datadelen anges av ett underliggande protokoll "MIME-proto-
kollet” som talar om vilket format data i1 e-postmeddelandet har.

Det varierar mellan olika sdndande e-postservrar nir 1 hand-
skakningsprocessen denna information sdnds. Informationen fran
MIME-protokollet torde dock i1 wvilket fall tas emot innan
e-postmeddelandet anses inkommet till myndigheten enligt TF
och FL enligt resonemanget ovan. Myndigheten bor under ébero-
pande av sidkerhetsskdl kunna stoppa e-postmeddelanden om
MIME-protokollet anger att e-postmeddelandet bygger pa ett
format som &r klassat som en sdkerhetsrisk, exempelvis om ett
e-postmeddelande innehéller en teckenuppséttning som &r olés-
bar for myndigheten och kidnd for att innehalla virus.

4.6 Svartlistning

4.6.1 Sparr av vissa avsandare

Flertalet kommersiella spamfilter erbjuder mdjligheten att stinga
ute e-postmeddelanden som sénts fran vissa e-postadresser, dven
om dessa inte dr felaktiga pa det sédtt som beskrivits ovan. Mot
denna typ av atgird, s.k. ’svartlistning”, kan ett uttalande 1 lag-
motiven till 5§ andra stycket FL &beropas. Dér uttalas (prop.
2002/03:62 s. 12) att:

[ sammanhanget skall ocksad framhdllas att den 6kande anvind-
ningen av e-post forstirker behovet av att myndigheterna an-
passar sina sdkerhetssystem sd att de kan skydda sig mot s.k.
datavirus och andra systemangrepp. Aven riskerna for s.k. mail-
bombning mdste beaktas. Det skall dock framhdllas att de d-
tgdrder som vidtas givetvis inte fdr innebdra att sdrskilda katego-
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rier av e-post spdrras, sd att tex. meddelanden fran en viss
avsdndare inte alls tas emot.”

Regeringen torde hirigenom dock inte ha avsett att forbjuda
myndigheterna att stoppa overforingen 1 samband med pagiende
angrepp, utan endast att generella stopp utan en aktuell hotbild
inte godtas. Det torde dirfor inte finnas hinder mot att tillfalligt
stdnga av en viss sdndande e-postadress under ett pdgdaende an-
grepp. Om en myndighet blev utsatt for forsok att sitta eld pa
byggnaden, genom att nagon stoppar in brinnande féremal
genom brevinkastet, skulle myndigheten kunna stinga brev-
inkastet till dess skyddsétgirder vidtagits eller hotet annars
avvirjts, utan att detta skulle anses strida mot serviceskyldighe-
ten eller den processuella regleringen. P4 motsvarande sétt méste
en myndighet kunna hindra meddelanden som innehéller skade-
gorande program eller sidnds 1 sddan omfattning att systemet kan
bli obrukbart eller allvarligt storas genom Overbelastning.

Det far bedomas fran fall till fall hur linge en spédrr av en IP-
adress kan anses motiverad av siakerhetsskal.

4.6.2 Sparr av vissa e-postservrar

En s.k. 7svartlistning” kan dven anvédndas fOr att stinga ute
e-postmeddelanden som sidnds frén en viss e-postserver (som kan
betjdina méanga anvindare). En f6ljd av motivuttalandet till 5 §
andra stycket FL dr att “svartlistning” som anvinds av traditio-
nella spamfilter for att hindra mottagande av e-post inte far an-
viandas. Genom ett sddant forfarande blockeras servrar som tidi-
gare sint stora mingder spam mer eller mindre permanent.
Anledningen till att en sddan &tgdrd skulle strida mot 5 § FL ar
att en e-postserver som klassats som spamsidndande kan anvindas
av manga olika anvéindare och att en permanent blockering av en
sddan server hindrar e-postmeddelanden dven fran den som for-
sOker kontakta myndigheten 1 mal och drenden. Enligt ett ut-
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talande av JO beddoms det vara olampligt att rutinmissigt an-
vinda marknadens svartlistningstjinster.”

Enligt juristgruppen torde daremot, pd motsvarande sitt som
enligt resonemanget for spirr av e-postmeddelanden fran vissa
e-postadresser, en sindande e-postserver” kunna spirras till-
falligt for att — ndr angrepp sker — stinga ute meddelanden. En
forutsattning dr att angreppet dr sddant att det inte ricker
att stinga ute en viss e-postadress och att en aktuell hotbild och
sdkerhetsrisk foreligger.

4.7 Orimligt stora e-postmeddelanden

I traditionell miljo &r det en sjdlvklarhet att paket och brev som &r
for stora inte kan ldggas 1 myndighetens brevinkast. Stélls sddana
utanfor myndighetens dorr och kommer de bort innan de om-
handertagits av myndighetens personal och forts in i lokalerna®
anses de inte vara inkomna och myndigheten har heller inte
forfarit felaktigt.

P& motsvarande sitt bor gillande ritt tolkas sd 1 IT-miljo att en
myndighet inte ar skyldig att ta emot orimligt stora forsdandelser.
Négot exempel har inte uppmirksammats dir de skyddsintressen
som aberopas till stod for att e-post skall kunna tas emot kan an-
ses omfatta forsédndelser som dr osedvanligt stora. Riskerna frin
informationssidkerhetssynpunkt skulle bli betydande om myndig-
heterna tvingades att ha mottagningsfunktioner som snabbt,
genom en enda fOrsdndelse, kunde fyllas si att andra med-
delanden inte kan tas emot eller sd att systemet upphor att
fungera. Det bor vara upp till varje myndighet att, utifran sina
egna forutsittningar, avgora hur stora e-postmeddelanden som

» Anmilan mot Uppsala lins allminna forsikringskassa om att en forsikrad har
nekats mojligheten att kommunicera med kassan med e-post (JO Dnr 4804-2003)
** Den sindande e-postservern identifieras och spérras genom sin IP-adress,
vilken den mottagande e postservern kan kontrollera och som inte heller gar
att forfalska.

> Eller fran den tidpunkt forséndelsen omhindertas for den hindelse den
som utfor atgdrden dr en behorig handlaggare.
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skall tas emot. En sddan gréans far dock inte sittas alltfor 1agt, det
ar rimligt att medborgare skall kunna bifoga forsdndelser som
t.ex. skannade dokument. Myndigheten bor informera om sddana
begrinsningar, t.ex. pd sin webbplats.

Det bor dven 1 detta sammanhang uppmairksammas att sindande
e-postserver i1 enlighet med Protokollet har en skyldighet att med-
dela avsdndaren att meddelandet inte gick fram och att myn-
digheten har mojlighet att, utan att svara avsidndaren med ett
e-postmeddelande, under handskakningsprocessen med den sin-
dande servern informera avsdndaren om varfor meddelandet inte
kunde komma fram och ge fOrslag till alternativa vigar att
kontakta myndigheten.

4.8 Farliga forsandelser

Brevbomber ar farliga, men lyckligtvis mycket ovanliga. Skadlig
kod och mailbombning har ddaremot blivit allt vanligare och kan
sld ut samhaéllsviktiga kommunikationer och hela myndigheters
IT-milj6. En brevbomb tas naturligtvis inte in for bevaring hos en
myndighet, &ven om risken ar begrdansad att ndgon skulle rika
aktivera den. Detta giller 4ven om ett meddelande finns 1 brevet.
Sannolikt springer polisen forsédndelsen och meddelandet.

P& motsvarande sitt kan en myndighet inte rimligen behova ta
emot och bevara forsidndelser som &r farliga for myndighetens
informationssystem. Problemet dr hur det skall kunna sékerstillas
att endast meddelanden som innehéller datavirus eller andra
farliga komponenter raderas. Kan en sddan avgransning goras pa
ett fungerande sétt bor berorda forsdndelser omedelbart fa destru-
eras (jfr prop. 2002/03:62 s. 12). Visserligen kan undantagsvis en
forsandelse med virus innehdlla ett meddelande som ror t.ex. en
myndighets verksamhet. Avsdndaren kan till och med vara
ovetande om att han eller hon skickat virus. P4 samma sétt som
det inte kan kridvas att en myndighet botaniserar bland brev-
bombsforsindelser for att sdkerstdlla att inget meddelande géar
forlorat bor avsdndaren dock std risken for att forsdndelsen
stoppas. Detta bor gélla dven om virusangreppet sker av oakt-
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samhet, till foljd av bristande tillsyn eller bristande skydd av
sdndarens utrustning; jfr att en myndighet inte hanterar en brev-
bomb ens ndr ndgon annan dn avsdndaren apterat den.

Juristgruppen anser att samma synsdtt ar tillampligt vid mail-
bombning, dvs. nér stora volymer e-post vid en given tidpunkt
sands till en myndighet si att en sdkerhetsrisk uppstar for myn-
dighetens IT-milj6.

Har bor ocksd erinras om att de objektiva rekvisiten for
dataintrdng — “olovligen dndrar eller utpldnar eller i register
for in ...” — torde uppfyllas om myndigheten formés att exekvera
den skadliga koden sé att uppgifter i myndighetens informations-
system drabbas. I dessa fall bor skyddet for avsandarens intressen
f4 vika for behovet av att skydda myndighetens IT-milj6 fran an-

grepp.

Frégan blir hur den myndighet som meddelandena &r stillda till
skall kunna skilja virusmeddelanden fran e-post eller spam som
inte utgor en sdkerhetsrisk. For denna hantering finns s.k. virus-
program. De kan med relativt hog grad av traffsdkerhet finna och
ta bort ”smittade” meddelanden. Hur en myndighet rent praktiskt
bor genomfora atgirder av detta slag dr badde en teknisk och en
juridisk fraga.

Vad som bor bedéomas fran juridiska utgadngspunkter dr om en
hundraprocentig traffsdkerhet dr en forutsdttning for att myndig-
heten skall anses ha uppfyllt sin serviceskyldighet. P4 samma sitt
som en misstidnkt brevbomb kriaver dtgdrder, dven om det inte ir
helt visst att forsdndelsen ar farlig, krdvs balanserade avvég-
ningar 1 IT-milj6 mellan motstdende intressen av informa-
tionssdkerhet och réttssékerhet.

Det ar viktigt att allménheten kan ha tillit till myndigheternas
system for elektronisk kommunikation. En del i denna tillit ar att
systemen inte enkelt far slds ut vid ett angrepp. Skulle denna
avvagning i ndgot fall leda till att ”fel” meddelanden sorteras bort
kan bestimmelserna om resning och éterstillande av forsutten tid
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bli tillimpliga.® Under dessa forutsittningar kan ddrmed, pa
motsvarande sétt som 1 traditionell miljo, vissa misstag repareras
1 efterhand.

**Se 11 kap. 11 § regeringsformen (RF), 58 kap. RB och 37 b och 37 ¢ §§
FPL.

32



5 Myndigheternas hantering av
inkommande handlingar

5.1 Allmant

I den midn myndighetens skyddsatgirder leder till att e-post-
meddelanden som utgor t.ex. angrepp mot informationssystem
hindras frin mottagande innan de har kommit in enligt TF be-
hovs inga ytterligare atgirder av myndigheten.”” Det finns i sé-
dana fall inget hos myndigheten att registrera eller gallra. E-
postmeddelanden, inklusive spam, som inte hindras blir ddremot
vid anldndande till myndighetens IT-miljo vid ndgon punkt 1 pro-
cessen tillgdanglig for myndigheten med tekniskt hjalpmedel som
myndigheten sjidlv utnyttjar for 6verforing 1 sddan form att den
kan lisas, avlyssnas eller pa annat sitt uppfattas.”® Meddelandet
blir dirmed att anse som en inkommen allmidn handling, jfr
2 kap. 3 och 6 §§ TF.”’ TF:s regler om forvaring och inkom-
mande dr avgorande dven vid tillimpningen av reglerna i 15 kap.
1 § SekrLL om registrering och reglerna 1 arkivlagen om beva-
rande och gallring (se bl.a. 6 § 4 arkivlagen).

Huvudregeln 1 arkivlagen ér att allmdnna handlingar skall be-
varas. De far emellertid gallras om atgdrden har stod 1 forfattning
eller ett beslut om gallring.’® En statlig myndighet fir bara gallra
allminna handlingar enligt lag, forordning eller foreskrift,”'

" Jfr. dock méjligheten att formedla felmeddelande till avsindaren, se
Bilaga 2.

¥ Forutsatt att meddelandet har en sadan form att det kan lisas av myndig-
heten. I sammanhanget kan uppmérksammas att det av motivuttalandet till 5
§ FL foljer att en myndighet inte har ndgon skyldighet att skaffa sig program
for att kunna ldsa bilagor i olika filformat.

%% Det kan visserligen i ménga fall vara si att en handling inte &r att anse
som allmén till f6ljd av undantaget i 2 kap. 4 § TF. Vid den masshantering
det hér blir friga om kan emellertid en utsortering, s.k. rensning, av sadant
material som &r irrelevant for myndigheten, antas krdva omfattande insatser
jamfort med att endast gallra.

3% Se 2 kap. 18 § TF och 10 § arkivlagen.
31 Jfr. 14 § arkivforordningen (1991:446).
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medan kommunerna har egna arkivmyndigheter och faststiller
sina egna regler for nir gallring kan ske. Exempel pa lagar och
forordningar som innehéller speciella regler om gallring ar de s.k.
databasforfattningarna, som 1 ménga fall foreskriver att person-
uppgifter skall gallras inom viss tid.

I minga fall finns inga speciella regler om gallring. Den
foreskrift som dock kan tillimpas pa gallring av spam é&r 1 forsta
hand Riksarkivets foreskrifter och allminna rad (RA-FS 1991:6,
dndrad 1997:6) om gallring av handlingar av tillféllig eller ringa
betydelse, som giller for de flesta statliga myndigheter.’* Enligt
denna foreskrift skall en myndighet gallra allménna handlingar
av tillfallig eller ringa betydelse for myndighetens verksamhet,
under fOrutsittning att allménhetens rétt till insyn inte dsidositts
och att handlingarna bedoms sakna vérde for rattskipning,
forvaltning och forskning”. Som exempel pa handlingar som
genom sitt informationsinnehdll eller sin funktion ér av tillféllig
eller ringa betydelse anges 1 en bilaga bl.a. inkomna handlingar
som inte berér myndighetens verksamhetsomrade, eller som &dr
meningslosa eller obegripliga, se vidare avsnitt 5.5.2 Registrering
behdvs inte — ddremot ett gallringsbeslut, samt avsnitt 5.5.3 Skilj
mellan olika typer av beslut och dtgéarder nedan.

Med stdd av denna foreskrift gallras en stor mdngd handlingar
varje dag. De flesta myndigheter gallrar t.ex. reklam som saknar
intresse for den egna verksamheten direkt vid postoppningen.
Reklam som sidnds med vanlig post till en myndighet uppfyller
reglerna 1 TF for att vara allmin handling och kan gallras dé
myndigheten 1 RA-FS 1991:6 har stod for att omedelbart gallra
en reklamtidskrift och forpassa den till pappersatervinning.

Respektive myndighet skall enligt foreskriften besluta hur reg-
lerna skall tillimpas av den egna myndigheten. Reklam gallras
vanligen omedelbart medan andra typer av handlingar har ldngre
gallringsfrist. Beslutet bor dokumenteras 1 plan eller forteckning
med angivande av gallringstidpunkt for respektive handlingsslag.
En myndighet kan forslagsvis ange i1 planen att “reklam som inte

2Se 1 § RA-FS 1991:6.
33 Se 7 § RA-FS 1991:6.
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behdvs 1 verksamheten gallras vid postdoppningen". Samma regler
kan tillampas pa spam och en myndighet bor siledes 1 sin plan
eller forteckning over handlingar som skall gallras ange ocksa
hur spam skall behandlas. Som en sékerhetsatgird kan spam eller
loggar sparas viss tid innan gallring sker.

5.2 Lagring av spam

Mogjligheten att lagra spam 1 stéllet for att direkt gallra den har
diskuterats. Som ndmnts innan dr huvudregeln enligt arkivlagen
att allminna handlingar skall bevaras. I 9§ forsta stycket i
personuppgiftslagen (1998:204; PUL) stadgas dock att person-
uppgifter inte far bevaras under en langre tid 4n vad som &r nod-
vindigt med hénsyn till &ndamalen med behandlingen av person-
uppgifterna. Ett undantag i 8 § andra stycket PUL innebér emel-
lertid att arkivlagens bestimmelse om att allmidnna handlingar
skall bevaras gar fore 9 § PUL. En myndighet fér arkivera och
bevara allménna handlingar om det inte finns nigon annan
forfattning som sdger att handlingarna skall gallras. Inget hindrar
séledes en myndighet att lagra mottagen e-post for att 1 efterhand
kunna rétta till ett misstag om ett e-postmeddelande felaktigt an-
setts utgora spam (jfr Bilaga 3). Lang lagring av allménna hand-
lingar har dock andra nackdelar forutom att det tar utrymme. Sa
linge som handlingarna finns kvar har allménheten ritt till insyn
och kan begédra utdrag enligt 26 § PUL vilket kan medfora mer-
arbete.

5.3 Rutiner vid manuell galiring

Som en foljd av spamfiltrens ofullstindighet, begransningar i
myndigheters mojligheter att med 100 % sdkerhet sortera bort all
spam fran e-post som kan utgéra myndighetsirenden m.m.,
kommer alltid en viss mingd spam, som kommer fram till den
enskilde handldggaren eller fastnar i karantén, att behova gallras
manuellt. Rutiner for sddan gallring maste darfor faststéllas.
Nagot uttryckligt krav 1 forfattning pa att handlaggaren manuellt
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maste ”6ppna™” e-posten fore gallring finns inte. En jaimforelse

med de rutiner som tillampas pé vissa myndigheter idag talar for
att det inte ansetts nodvandigt att en tjansteman faktiskt tar del av
det fullstdndiga innehallet 1 inkommen post.

P& samma sitt som fargglada broschyrer med erbjudande om for-
sdljning av varor antas utgora reklam och gallras utan att sidana
handlingar bldddras igenom (alla sidor ldses inte) torde e-post
meddelanden nir saken framstar som uppenbar kunna gallras
bort utan att allt blir genomldst av en handliggare.”® En forsta
beddmning kan goras utifrdn den information som ges rorande
dmne och avsdndare. Det torde t.ex. vanligtvis std klart att ett
e-postmeddelande med &dmnesraden "WE SELL CI1ALIS,
VIAGRA, XANAAX & VALIUM AT CHEAPEST PRICE.”
innedller reklam och kan gallras utan att 6ppnas. Rubriken har
utformats sdrskilt for att vilseleda IT-system som med hjilp av
spamfilter skall stoppa otilliten marknadskommunikation. Ris-
ken for att meddelandet utgér en handling som rér ett myndig-
hetsdrende och gallring leda till en rattsforlust for en enskild &r
lika begrdansad som nir en handldggare slinger en reklamkatalog
utan att kontrollera om en inlaga skrivits 1 sidorna.

Ett krav pé att bliddra igenom varje sida framstidr som frim-
mande 1 pappersmiljé. Négot intresse av offentlighetsinsyn i
sddant material torde normalt inte heller finnas. Motsvarande
beddmning bor kunna goras i [T-miljo.

** Med begreppet ”6ppna” avses i foreliggande vigledning att sjilva med-
elandet, och inte bara uppgifter om t.ex. avsdndare eller rubrik, granskas av
en handlaggare eller ett datorprogram.

> Vid bedomningen av om ett dokument 4r en allmin handling eller inte
skall innehallet av dokumentet bedomas, enbart inte dess avsidndare eller
fysiska lagringsmedium. Inte heller ett gallringsbeslut kan ske enkom
utifran en handlings avséndare utan skall dven det ske utifran handlingens
innehall. En tjdnsteman bldddrar inte igenom mdbelkatalogen eftersom han
anser sig kunna avgora att handlingen kan gallras mot bakgrund av att han
av erfarenhet vet att en reklambroschyr frdn mobelforetaget inte innehaller
ndgot myndighetsidrende. Samma typ av bedomning torde i ménga fall vara
mojlig betrdffande spam.

36



5.4 Manuell gallring av sorterad e-post

Den e-post som sorterats ut som handlingar av ringa betydelse
for myndigheten kan gallras pa olika sitt;

e av tjinsteman som angetts som adressat eller av sérskild
personal,

o efter manuellt 6ppnande och granskande av innehdllet i varje
meddelande, eller

o efter granskande av enbart t.ex. avsdndare eller amnesrad.

Mojligheten har diskuterats att samtidigt radera en stor méngd
e-postmeddelanden, exempelvis genom att en mapp innehéllande
sorterad e-post raderas samtidigt utan ndgon individuell gransk-
ning av varje meddelande. Praktiskt skulle detta kunna genom-
foras genom att en ansvarig tjdnsteman t.ex. en gang i veckan
trycker pd “delete”-knappen for de sorterade e-postmeddelan-
dena.

De kriterier som anvédnds vid sorteringen av inkommen e-post
kan, som 1 traditionella spamfilter, bygga pd matchning av vissa
ordombinationer och utvecklas genom kontinuerlig kartlaggning
av mottagen e-post. E-posten kan sorteras i olika mappar dir
sannolikheten for att e-posten utgdr handlingar av ringa betydelse
ar olika hog.

En tjinsteman bor med hjélp av automatiska rutiner, som elektro-
niskt dppnar och granskar den inkomna e-posten, kunna dvertyga
sig om att en mapp sorterad efter vissa kriterier enbart innehaller
handlingar av ringa betydelse. Tjidnstemannen bor dérefter kunna
tomma mappen utan att granska varje e-postmeddelande.

Varje myndighet far sjélv, utifrén sina forutsattningar, besluta om
vilka kriterier som skall gélla for myndighetens sortering av
e-post, vilka rutiner som skall tillimpas vid gallring och huruvida
en manuell granskning skall krdvas betriffande vissa sorterade
e-postmappar. Dessa rutiner méste dock sikerstilla att allménhe-
tens ritt till insyn inte dsidosétts.
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5.5 Gallring med automatiska rutiner

5.5.1 Gallring behovs endast om handlingen
kommer in

Frén kostnads- och effektivitetssynpunkt adr det Onskvért att
kunna gallra e-post automatiskt. I prop. 2002/03:62, Nagra for-
valtningsittsliga fragor, betonas att den 6kande anvdndningen av
e-post forstirker myndigheternas behov av att anpassa sina siker-
hetssystem sa att de kan skyddas mot virus och andra system-
angrepp. Aven riskerna for &verbelastningsattacker (s.k. mail-
bombning) ndmns. I den man skyddsatgirder leder till att med-
delanden som utgor t.ex. angrepp mot informationssystem rensas
ut innan de har kommit in enligt FL och 2 kap. TF behovs inga
ytterligare atgdrder av myndigheten. Det finns di inget hos
myndigheten att gallra.

5.5.2 Registrering behovs inte — daremot ett
gallringsbeslut

Nar ett meddelande har kommit in och anses utgdra allmén hand-
ling (undantagen torde inte vara relevanta i detta sammanhang)
aterstédr det att bedoma

e om registrering enligt 15 kap. 1 § SekrL kan underlatas for att
handlingen uppenbart dr av ringa betydelse for myndighetens
verksamhet, och

e om arkivforfattningarna medger gallring i1 enlighet med ett
beslut om att gallra handlingar som ar av tillfallig eller ringa
betydelse.

De handlingar som pd denna grund i allménhet inte behdver re-
gistreras dr bl.a. pressklipp, cirkuldr, reklamtryck, statistiska
meddelanden och kopior av andra myndigheters yttranden samt
anonyma skrifter och skrifter frén enskilda med meningslost eller
obegripligt innehall (jfr JO 1995/96 s. 485). Forutsattningar fore-
ligger for myndigheter att meddela motsvarande gallringsbeslut
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och det dr uppenbart att sddan spam som myndigheterna behdver
hantera hor till dessa kategorier av handlingar.

Déarmed éterstar frigan om hur dessa bedomningar bor goras och
hur beslut bor fattas. Effektiva och triffsdkra system kan skapas
som — ritt uppsatta — normalt kan fungera 1 huvudsak automa-
tiskt. Avancerat IT-stod forekommer redan i betydande om-
fattning 1 myndigheternas handlaggning och beslutsfattande.

5.5.3 Skilj mellan olika typer av beslut och
atgarder

Frén juridiska utgadngspunkter ar det viktigt att skilja mellan &
ena sidan myndighetens besl/ut om regler for hur gallring ska gi
till och & andra sidan praktiska drgdrder 1 enlighet med ett sddant
beslut betrdffande vissa handlingar.

Den typ av beslut som i praktiken aktualiseras som ett forsta steg
ar ett beslut enligt ovan om regler for gallring betrdffande spam.
Myndigheterna bor fatta ett sddant beslut i enlighet med 7 §
Riksarkivets foreskrifter (RA-FS 1991:6; dndrad genom RA-FS
1997:6) om gallring av handlingar av tillfallig eller ringa be-
tydelse. I denna bestimmelse foreskrivs foljande:

“"Myndigheten skall gallra allmdnna handlingar av tillfdllig eller
ringa betydelse for myndighetens verksamhet. Gallring far dock
endast ske under forutsdttning att allmdnhetens rditt till insyn inte
dsidosdtts och att handlingarna bedoms sakna virde for rdttskip-
ning, forvaltning och forskning.”

For tillampningen av denna bestdmmelse ger Riksarkivet fol-
jande allménna rad:

"Vid tillimpning av dessa foreskrifter har myndigheten sjdlv att
ta stdllning till vilka handlingar som dr av tillfdillig eller ringa
betydelse med hénsyn till de bevarandemdl som anges. Som stéd
for overvigandena finns en bilaga som upptar sddana hand-
lingar som kan komma ifraga for gallring.
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A. Exempel pd handlingar som genom sitt informationsinnehdll
eller sin funktion dr av tillfillig eller ringa betydelse

4.Inkomna handlingar som inte berér myndighetens verk-
samhetsomrdde, eller som dr meningslosa eller obegripliga, om
handlingarna inte krdver vidarebefordran till annan myndighet
eller enskild for atgdrd.”

Ett sddant gallringsbeslut bor naturligtvis inte fattas automatiskt
utan beredas manuellt och fattas och dokumenteras pa sedvanligt
satt. Av gallringsbeslutet bor framga vilken typ av handlingar
som gallras och hur gallring skall ske.

5.5.4 Atgarder i nasta led

Déarmed aterstar fragan om efterfoljande praktiska dtgirder for att
ta bort enskilda inkomna handlingar, i1 enlighet med det redan
fattade gallringsbeslutet, fir ske automatiserat. Aven hér behover
en myndighets atgidrder delas in i1 tva led sd att myndigheten
skiljer mellan att

1. bestimma rutiner och datgirder for att avskilja med-
delanden som omfattas av gallringsbeslutet och infora
dem, respektive

2. sortera ut spam automatiserat till ett sdrskilt forvar och
aktivera den tekniska funktionen for att forstora de med-
delanden som avskilts 1 enlighet med 1.

Aven hir ér det uppenbart att dtgirderna for att bestimma rutiner
och inféra dem bor vidtas manuellt och att beslut 1 den delen inte
fattas automatiserat utan manuellt och dokumenteras péa sed-
vanligt sétt.

5.5.5 Sortering och radering
Frdgan dr vad som giller for den efterfoljande automatiserade

sorteringen och raderingen av spam. Helt automatiska rutiner
anvinds redan 1 stor omfattning vid myndigheterna. Dessa

40



omfattar dven beslutfattande. I lag finns inget uttryckligt forbud
mot automatiserat beslutsfattande eller mot att automatiskt
aktivera funktioner for att avskilja eller ta bort meddelanden,
t.ex. handlingar som uppenbarligen saknar all relevans for eller
anknytning till myndighetens verksamhet och som omfattas av
gallringsbeslut.

For de uppenbara fall som hér aktualiseras uppkommer fragan
om det, i detta led, 6verhuvudtaget blir frdga om ett beslut eller
ens foreligger ett drende i FL:s mening. Aven hir kan en upp-
delning 1 tvé led underlitta resonemanget;

1. att avskilja de handlingar som skall raderas enligt myndig-
hetens beslut att gallra vissa typer av handlingar nir de 1 en
framtid kommer in, respektive

2.  att aktivera raderingen.

FL géller — med undantag for de regler om service som finns i 4-
6 §§ — endast for handlaggningen av drenden. I nu aktuella fall
har meddelandena uppenbarligen inte med myndighetens verk-
samhet att gora. Det dr normalt inte ndgon som viander sig till
myndigheten utan oftast endast ett spam sant i blindo, kanske
med forfalskade uppgifter om avsindare. Sjdlva “hénviandelsen”
sker dessutom 1 en form och med en metod som béir en uppenbar
pragel av att inte utgdra nagot seriost forsok att kontakta myndig-
heten fOor att utrdtta ett drende eller att ta tillvara sin ritt.
Meddelandet innehdller inte heller ndgon begdran om besked
eller atgdrd som hor till myndighetens verksamhetsomréde.

I pappersmiljo skulle det inte rimligen anses utgora ett “drende”
nir en myndighet sorterar ut en mobelkatalog som kommit bland
vanlig post till myndigheten. Motsvarande synsitt bor gélla vid
utsortering till spamarkiv eller liknande 1 elektronisk miljé. En
helt annan bedomning blir aktuell om en myndighet skulle ut-
forma sina rutiner felaktigt si att ans6kningar och andra inlagor
blev bortsorterade som spam. De réttsliga komplikationerna torde
emellertid hirvid hora samman med fel 1 de manuella beslut och
atgirder som foregétt de automatiska behandlingarna.
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Sjalva aktiveringen av raderingen kan i pappersmiljo nirmast
jamforas med att myndighetens vaktmastare himtar en hog med
papper som redan har avskiljts for att kastas eller briannas. For
sddant faktiskt handlande géiller normalt inte reglerna om hand-
laggning av drenden och det torde inte finnas hinder mot att 1 IT-
miljo automatisera motsvarande atgérder.

Det dr varje myndighets eget ansvar att beddma och besluta om
hur spam skall tas om hand och hur gallringen skall utforas.

Skél for att anvinda automatisk gallring enligt en pd forhand
bestdimd programkod &r att myndigheten fr mycket spam, att det
tar stora resurser i ansprak och att manuell hantering av spam ar
en arbetsmiljofrdga. Det kan vara sd att om négon varje dag har
till uppgift att radera spam si gar det efter ett tag s& mycket
slentrian 1 hanteringen att risken att annan e-post ocksé gallras ar
storre 4n med ett vl utprovat spamfilter. En central fraga vid
bedomningen ar vilken risk myndigheten tar. Hur sannolikt dr det
att e-post som har betydelse for myndigheten eller enskild
forsvinner 1 hanteringen? Teoretiskt kan man alltid tdnka sig att
nagon sdnder ett e-postmeddelande som ror ett myndighetsdrende
kamouflerat som spam. Frigan & om det dr sannolikt och om,
forutsatt att e-postmeddelanden eller loggar sparas viss tid, ndgon
verklig skada skulle intriffa.

Det dr naturligtvis upp till varje myndighet att bedoma hur de
mer 1 detalj planerar sin verksamhet och behandlar e-post. Det ér
dock pd sin plats att 1 samband med denna redogorelse for
automatisk filtrering understryka att automatiska rutiner i form
av filtreringsprogram saknar det omddme en handldaggare
forutsatts besitta. For det fall en myndighet viljer att anvinda sig
av automatiska rutiner for sdvél filtrering som radering ar det
darfor viktigt att myndigheten sédkerstiller att de automatiska
rutiner man anvander sig av 1 princip garanterar att inga e-post-
meddelanden som utgdér legala forvaltningsdrenden raderas.
Sadana system torde regelbundet behdva ses Gver och utvérderas.
Precis som det i ett fall dir en handldggare felaktigt slinger en
inkommen handling kan utkrévas ett ansvar, 1 det mest extrema
fallet tjanstefel, kan en alltfor liberal anvandning av automatisk
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filtrering leda till att handlingar felaktigt raderas och ansvar for
denna felaktiga hantering av allm@nna handlingar utkrivas. Det
ar ytterst myndighetsledningens ansvar att verksamheten bedrivs
med beaktande av myndighetens skyldigheter och en rittssiker
hantering av allmidnna handlingar som inkommer till myndig-
heten, oavsett om dessa handlingar inkommer via elektronisk vig
eller traditionell post.
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6 Praktiska atgarder mot spam

6.1 Allmant

Det fortjdnar att upprepas, fran avsnitt 1.3, att spamhanteringen
en del 1 en Overgripande policy for e-post. En Overgripande
e-postpolicy kan exempelvis innehélla rutiner for:

e tilldelning och anvdndning av e-postadresser.
e publicering av e-postadresser.
e  e-post till frinvarande/semestrande tjansteman.

o spamklassificerad e-post levererad till mottagande tjénste-
man.

e spamkontroll av utgdende e-post.
e arkivering och diarief6ring.

e  e-postens integrering 1 drendehanteringsprocesserna.

Det fortjdnar ockséd att aterupprepa att foreliggande végledning
syftar till att ge en grund for de bedomningar som varje myndig-
het har att gora utifrdn den egna verksamhetens forutséttningar.
Varje myndighet bor ta 1 bruk de l6sningar som bést tillgodoser
den egna verksamhetens krav. Bilaga 3 visar nigra av de prak-
tiska spamhanteringsatgirder som bedomts tillgodose verksam-
heten inom AMS.

6.2 Funktionsadresser

En praktisk atgiard for att motverka och begrinsa spam gar ut pa
att begrinsa exponeringen av e-postadresser mot Internet. Detta
skulle kunna genomftras genom att myndigheten, 1 stéllet for att
varje tjansteman har en egen e-postadress, overgér till funk-
tionsadresser, t.ex. registrator@myndigheten.se. Foljden blir att
endast en eller ett par e-postadresser exponeras pd myndighetens
webbplats. Adressen skulle inte heller spridas pa Internet genom
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att tjinstemén anvinder sina e-postadresser, t.ex. 1 olika diskus-
sionsforum eller andra sammanhang.

Losningen synes inte mota nagra juridiska hinder. S& lédnge
myndigheten erbjuder enskilda att ge in handlingar till en e-post-
adress ar serviceskyldigheten enligt 5 § FL uppfylld.

6.3 Webbformular

Rutiner som innebér att den normala vigen for att ge in hand-
lingar blir e-tjanster med webbformulér 1 stéllet for e-post med-
delanden &r en juridiskt godtagbar 16sning, forutsatt att myndig-
heten genom sin webbservice uppfyller kravet pa tillgédnglighet 1
enlighet med 5 § FL.
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7  Angransande fragor

7.1 Filtrering utford av operatorer

En myndighet kan inte kringga de regler som behandlats i denna
viagledning genom att ge en tredje part eller en operator 1 uppdrag
att vidta atgarder mot spam. Diremot torde de regler som giller
for myndigheten inte innebdra begransningar for en operator att
pa eget initiativ infora atgirder for att stoppa spamtrafik som
medfor att viss e-post inte kommer fram till myndigheten. Med-
delandet gar pd avsidndarens risk och reglerna for myndighetens
hantering giller inte for atgirder som vidtas av en privat aktor
som formedlar meddelandet. Myndigheten har dock en skyldig-
het att ingripa om den fér klart for sig att ett orimligt stort svinn
sker till f6ljd av godtyckliga atgirder fran operatorens sida. En
operatdrs tekniska och juridiska mdjligheter att inféra denna typ
av atgirder behandlas inte ndrmare i denna vigledning.

7.2 Myndighetens informationsskyldighet

For att uppfylla sin serviceskyldighet bor varje myndighet pé ett
tydligt sitt informera om sina rutiner for mottagande av e-post,
detta kan ldmpligen goras pa myndighetens webbplats.

7.3 Fragor kring outsourcing av
spamhantering

Myndigheter med begriansade resurser, t.ex. sma kommuner, kan
pga. kostnadsskdl ha behov av att samordna och/eller ligga ut
driften av atgirder mot spam pa en tredje part. En sddan sam-
ordning och outsourcing av atgirder torde i och for sig vara
mojlig. De juridiska forutsittningarna for outsourcing behandlas
dock inte ndrmare 1 projektet.
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8  Vart leder vagledningen?

Vigledning syftar till att ge en juridisk grund f6r de bedomningar
som varje myndighet har att gora utifrdn den egna verksamhetens
forutsittningar. Varje myndighet bor ta 1 bruk de tekniska och
administrativa l6sningar som bast tillgodoser den egna verksam-
hetens krav. Losningarna skall vara resurssnila och rittssdkra.
Samtidigt géller att myndighetens egen sdkerhet dr en forutsatt-
ning for sdker kommunikation med omvérlden

Spamdilemmat

Meddelande Spam
Mottagaren OK Resurs-
accepterar f('f)l‘h]_ st
Mottagaren R &tts-
raderar forlust OK

For det fall en myndighet viljer att anvinda sig av automatiska
rutiner for sdvdl filtrering som radering &r det viktigt att
myndigheten sdkerstiller att de automatiska rutiner man an-
viander sig av 1 princip garanterar att inga e-postmeddelanden
som utgor legala forvaltningsdrenden raderas. Sadana system
torde regelbundet behdva ses Over och utvirderas.

Om en handlidggare felaktigt slinger en inkommen handling kan
utkrdvas ett ansvar, 1 det mest extrema fallet tjanstefel. P4 samma
sétt kan en alltfor liberal anvindning av automatisk filtrering leda
till att handlingar felaktigt raderas och ansvar for denna felaktiga
hantering av allménna handlingar utkrévas.
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Det ér saledes ytterst myndighetsledningens ansvar att verksam-
heten bedrivs med beaktande av myndighetens skyldigheter och
en rattssaker hantering av allmdnna handlingar som inkommer
till myndigheten, oavsett om dessa handlingar inkommer via
elektronisk vig eller traditionell post — och oavsett om spam-
hanteringen sker manuellt, med teknikstod eller automatiskt.

Och arbetet maste fortsdtta. Spammarna tycks redan ha lart sig att
forslava e-postoperatérer sd att spam kan skickas fran ISP-
servrar. I ett nyhetsbrev den 3 februari 2005 kommenterades den
déliga nyheten med orden att "Spamhaus ser denna trend och den
resulterande spamforidndringen och -6kningen som ett seridst hot.
Med rddande tillvaxtokningen kan forespds att spam vid mitten
av 2006 utgor 95 % av all e-posttrafik och dédrmed ser vi tecken
pa en e-posthidrdsmélta orsakad av koer 1 leveranssystemen och
overbelastade spamfilter."*°

3% http://www.spamhaus.org/news.lasso?article=156  "Increasing Spam
Threat from Proxy Hijackers."
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English summary

Managing the Spam Plague — Guidance on the
Legal Issues for Swedish Government Agencies.

Governments must step up their fight against spam or risk seeing
consumer and business confidence in the Internet buried under a
mountain of junk e-mail. As a matter of fact, government
agencies are themselves more severely plagued by spam than the
average e-mail recipients. The reason is that there in many
countries are legal requirements to the effects that government
agencies must be accessible via e-mail and that the received e-
mail must be treated as a public document and subsequently be
archived or deleted.

Swedish government agencies are taking those requirements
quite seriously and are as a result uncertain as to how to handle
the spam flood. One extreme would be that any suspicious e-mail
are treated as if containing virus and thus can be denied entrance.
The other extreme would be that a non-virus e-mail must be
opened and reviewed so as to allow decisions on its further
handling.

As outlined in the guidelines, the most appropriate approach lies
between the two extremes. Government agencies must be open
for communication via e-mail, but not open to the extent that the
e-mail channel becomes defunct due to a massive influx of spam.

There is no “one solution fits all” - each agency will have to
define its own spam handling policy and praxis. However, the
group of participating agency experts collectively subscribes to
the following exemplified guideline:

— Blacklists may not be used as a routine measure, but may be
used 1n acute situations;

— Mail with forged sender-addresses may be denied access
since they do violate the requirements set out in the Simple
Mail Transfer Protocol (SMTP, RFC 2821);
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Mail with obviously “guessed” recipient addresses may be
denied access in acute situations;

Mail classified as “very likely spam” may temporarily be
stored in a “quarantine” without being considered as received
public documents;

Mail classified as “very likely spam” may, just like virus
shipments, be automatically deleted given that the system is
properly supervised and meets the highest standards in order
to eliminate incorrect deletion of legitimate e-mail; and
Various methods should be used to stifle spammers' attempts
at harvesting e-mail addresses.
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Bilaga 2

Presentation av sandande e-postserver

Protokollet SMTP (RFC 2821)

Protokollet dr utformat s& att den mottagande servern formellt
kan avbryta en transaktion och skicka felmeddelanden hédrom
dven om den inledande handskaningsprocessen ar aktiv.’

Enligt Protokollet 4r huvudregeln att den sdndande e-postservern
vid kontakt med en mottagande e-postserver maste presentera sig
med ett korrekt namn som gér att kontrollera i
dominnamnssystemet.”®

Ett exempel pa ett sddant namn 4r ’mx.statskontoret.se”, dér
”mx” anger att det d&r en “mail exchangeserver” och ” stats-
kontoret.se” dr ett domdnnamn som gir att sla upp 1 domén-
namnsregistret. Den mottagande e-postservern kan alltid se
vilken IP-adress den sdndande e-postservern har, denna adress
gir inte att forfalska, och genom att sld upp doménnamnet
’statskontoret.se” 1 domdnnamnsregistret och jimfora med den
[P-adress som den sédndande e-postservern uppgett kan den mot-
tagande e-postservern kontrollera att den sdndande adressen inte
ar “forfalskad”, dvs. inte utges fOr att vara ndgon annan
e-postserver dn den som faktiskt har anvints.”

STRFC 2821, section 3.1, Session initiation

3 RFC 2821, section 3.6 forsta meningen anger att "Only resolvable, fully-
qualified, domain names (FQDNSs) are permitted when domain names are
used in SMTP.”

% Se mer om f6ljderna av detta nedan.
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I anslutning till kravet enligt huvudregeln pa att ett korrekt namn
anges, dvs. ett namn som gar att kontrollera i domannamns-
systemet, géller dven enligt Protokollet att “nick-names” eller
okvalificerade namn inte fir anvindas.*

Ett okvalificerat namn ir ett namn som inte gar att kontrollera

genom att sld upp 1 dominnamnsregistret, t.ex. "mx" i stéllet for

hela "mx.statskontoret.se".*!

Undantaget frdn huvudregeln anger att den sdndande e-post-
servern vid kontakt med en mottagande e-postserver dven tillats
presentera sig med endast en IP-adress.*

Den mottagande e-postservern har da mojlighet att kontrollera
den sédndande e-postservern genom att jamfora den uppgivna IP-
adress som den sidndande e-postservern uppgett med den sin-
dande e-postserverns verkliga IP-adress.”

Sammanfattningsvis kan konstateras att Protokollet stiller krav
pé att sindande e-postserver presenterar sig

1. med ett korrekt namn som gér att kontrollera i doménnamns-
systemet, eller

2.  med sin [P-adress

* RFC 2821, section 3.6 tredje meningen anger att Local nicknames or
unqualified names MUST NOT be used.”

*1 Ett sddant namn gar naturligtvis inte att sl upp annat n i en lokal katalog
(DNS) pa samma domén som ”maskinen” star.

2 RFC 2821, section 3.6 sista meningen anger tva undantag:
(1) “The domain name given in the EHLO command MUST BE either a

primary host name (a domain name that resolves to an A RR) or, if the host
has no name, an address literal as described in section 4.1.1.1.”

(2) “The reserved mailbox name "postmaster" may be used in a RCPT
command without domain qualification (see section 4.1.1.3) and MUST be
accepted if so used.”

* Den mottagande e-postservern kan alltid se vilken IP-adress den sindande
e-postservern har, denna gér inte att forfalska.
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Mottagande e-postserver kan kontrollera huruvida sidndande e-
postserver presenterat sig i enlighet med Protokollet eller upp-
givit en "falsk™ adress genom att

1. jadmfora uppgivet namn med information 1 domdnnamns-
registret, alternativt

2. jamfora uppgiven IP-adress med verklig IP-adress.

Kontroll av avsandarens adress

Nar sidndande e-postserver accepterats av mottagande e-post-
server Overfors information om avsidndarens uppgivna e-post-
adress. Innan mottagande e-postserver tillater processen att fort-
sitta finns mdjlighet att vidta kontroller av e-postadressen. Nér
spam sinds ér det vanligt att avsdndaradressen ar forfalskad.

Uppgiven adress finns i eget nat

Sandaren av spam anvinder t.ex. 1 vissa fall en adress som finns i
den mottagande e-postserverns domén, exempelvis uppger
tjansteman@myndighet.se som avsidndareadressen vid sindande
av spam till handlaggare@kansliet.se, troligen 1 syfte att lura
mottagaren av e-postmeddelandet att lita pd avsidndaren och
darfor 6ppna och ldsa e-posten.

Om en uppgiven e-postadress vid kontroll visar sig finnas i den
egna doménen kan den mottagande e-postservern kontrollera den
sandande e-postserverns I[P-adress for att avgéra om den sidn-
dande e-postservern tilldts skicka e-post for den doménen. Om
den sdndande servern inte dr ndgon av Statskontorets e-post-
servrar och istillet finns 1 t.ex. Brasilien ar det uppenbart att den
avsdndande e-postadressen ar forfalskad.

Uppgiven adress finns inte

Sidndare av spam anvénder ofta en gissad/konstruerad adress som
inte finns, t.ex. tjansteman@pahittaddomén.nu. Det méste dock
beaktas att en uppgiven avsdndaradress, dir doménen inte finns,
kanske enbart dr foljden av att det som synes vara en ’pahittad-
domén” dr en “felstavaddomén” i sdndarens e-postprogram.
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"Graddfil” direkt tll motEgarkontrollen

Bilaga 3

AMS:s hantering av e-post
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